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lhr Referent

-

Jochen Rudel / IN-Software GmbH

AP  Abteilung Support / AuRendienst

A  Seit 1990 bei IN-Software

4 Referent fur Vor-Ort-Schulungen und Online-Seminaren
bei Verbanden, Wirtschafts- und Sportpartnern,
Meisterschulen und Anwendertreffen

-
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lhr Referent

-

Tim Wallner / IN-Software GmbH

AP  Abteilung Support / AuRendienst

Seit 2016 bei IN-Software

)

IN-Software

#» Referent fur Vor-Ort-Schulungen und Online-Seminaren
bei Verbanden, Wirtschafts- und Sportpartnern sowie
Meisterschulen

F
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Nach der Veranstaltung ...

... kennen Sie die aktuellen Gefahren bei
E-Malils.

... wissen Sie um die Vorteile der E-Rechnung
und der Vorteile eines integrierten E-Mail-
Programmes.




IN-Software GmbH

> Gegriindet 1986 mit Stammsitz in
Karlsbad bei Karlsruhe

Ca.

> Inhabergefiihrtes mittelstandisches 170 Mitarbeiter

Softwareunternehmen
Alles aus

einer Hand!
> Deutschlandweiter Vertrieb und

Support remote und vor Ort

-
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Unsere Software

Branchenneutrale kaufmannische Software
fur die Digitalisierung im Handwerk

Software zur Steuerung der Unternehmensressourcen
Kapital, Mitarbeiter & Betriebsmittel

Modularer Aufbau fir die individuell optimale
Nutzung

vV V V V

Mandantenfahig

Zentrale Adressen Artikel

Nachkalkulation/f§ FLEX

F
I © IN-Software GmbH
Stand: 01/2026
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Unsere Kunden

0,
. 3% "
3_ /o Fachhandel 2 /°
4‘%) Fliesen Garten / Land.

Dach

5%

Maler

24%

Elektro

10%

Holz

13%
Metall

’ ; 19%

SHK

17%

Baugewerbe

Mit ca. 170 Mitarbeitern betreut
IN-Software rund 50.000 Anwender.
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Der Einstieg in lhre Daten: Phishing-Mails

Phishing = Das Angeln (nach Passwadrtern) mit Kddern

« Oftmals freundliche aber dringliche Aufforderung, Konten zu aktualisieren, validieren oder zu
bestatigen

Uber keinen anderen Weg kommen
so viele Schadprogramme in lhr Firmennetzwerk.

-
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Der Einstieg in lhre Daten: Phishing-Mails

Beispiel 1: PayPal

* Angeblich mussen hier Ihre Daten auf Grund i VR et e e
neuer Datenschutzgesetze uUberprift werden

Um daher wie gewohnt weiterhin the Konto bei uns nutzen 1u
kinnen, ist thre aktive Mitwirkung erforderfich. Dies wird vom
Gesetzgeber so verlangl.

Nachdem Sie sich Gber den Bestatigungsbutton angemeldet
haben, werden fhnen detailiert alle weiteren notwendigen Schritte
erklart

Bel Misachtung oder Verwelgerung ist ganz kiar eine SchileBung
des Kundenkontos vorgesehen. Der Gesetzgeber fordert in so
einem Fall dazu aut.

Vielen Dank im voraus fir fhre Mitwirkung und Ihr Verstandnis!

Mit freundlichen Grislen
ihr PayPal Kundensupport

Quelle: www.verbraucherzentrale.de

Stand: 01/2026

-
-IM CNN=ciivaieiGbH Das papierarme Buro unter dem Aspekt der Sicherheit www.in-software.com 15



Der Einstieg in lhre Daten: Phishing-Mails

Datum: 17.07.2019

amazon

® - neh men I h re SiCherheit Seh r ern St_ “ wir, das Kundensemice-Team, nehmen lhre Sicherheit sehr emst.

Aus diesern Grund ist es vonnoten eine routinemalige Sicherheitskontrolle durchzufihren.

Beispiel 2: Amazon

Der Datenabgleich dient dazu, dass lhre persinlichen Daten fortdauernd aktuell sind.

¢ DatenabgleiCh y U m ,,fOrtdauernd aktuel Ie“ Daten S0 kannen wir Sie unter anderem vor Missbrauch durch Dritte schitzen

Z u haben Sollte einer Abweichung der hinterlegten Daten vom System erkannt werden, werden Sie temporar
gespert und von einem Mitarbeiter schriftlich informiert

Wir bitten Sie Ihre Daten binnen 48 Stunden vollstandig zu venfizieren.

» Abgleich innerhalb von 48 Stunden

Weiter zur Verifizierung

mit freundlichen Griien,
Ihr Amazon-Kundenservice

Dies ist eine automatizch versendete Nachricht. Bitte antworten Sie nicht auf dieses Schreiben, da die Adresse nur zur
Yersendung von E-Mails eingerichtet ist.

¢ Prime Day ist Montag, 15. Juli
& Dienstag, 16. Juli prime day
Ein zweitéigiges F k voller toller Angebote,
" * Entertainment-Events und vieles mehr )

Machen Sie sich bereit

@ Amazoncom inc. oder Tachtergeselischaften - Affe Rechie vorbehalten

Quelle: www.verbraucherzentrale.de

Stand: 01/2026
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Der Einstieg in lhre Daten: Phishing-Mails

Volksbanken
== == Raiffeisenbanken

Beispiel 3: Volksbanken

« Bevor man das Konto sperren muss, bittet man um
den Datenabgleich

Sehr geehrte Damen und Herren,

leider kam es In letzter Zet vermehrt zu Problemen

* Klick ,Zum Formular®, unten steht aber ,Zum it Gen hteiegen Krtatddaten unserer Kunden

. “ daher biten wir sie ire berefts hinterlegten angaben
/ \bg I e I Ch In unserem Kuncencenter abzugieichen

Um ener vorsorglichen Abgieichs Sperrung ihres Kontos
unsererseits entgegenzuwirken, emprenien wir innen
den Abgleich schnelistmagiich selbst durchzutinren

Kiicken Sie gafar einfach auf »Zum Formulare und foigen

anschliedend gen Anweisungen dié innen i Kungencenter
angezeigt wergen

Mit freundichen Griagen,

Inre ..Volkshanken-Ramteisenbansen

s Zum Abgieiche

Quelle: www.verbraucherzentrale.de

Stand: 01/2026
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Gut zu wissen: Quishing!

13

Quishing = Kofferwort aus ,,QR"(Quick Response) und ,Phishing

* Virenscanner erkennen QR-Codes nur als Bilder
und nicht als potentielle Gefahr, wie z. B. verdachtige
Anhange oder verdachtige URLSs.

Beispiel Commerzbank und Deutsche Bank

* Man wird auf eine gefalschte Webseite der Hausbank gelockt,
um sich via Passwort und PIN-Nummer zum Onlinebanking
anzumelden und dies per TAN-Bestatigung via Smartphone
ZU bestatigen

* Im Anschluss Plinderung der Konten

Quelle: polizei-dein-partner.de/themen/internet-mobil/detailansicht-internet-mobil/artikel/vorsicht-quishing.html

Stand: 01/2026

i .
commsnzsnxﬁ",j;&)

Die Bank an Ihrer Selte

1895 POSTYACH 1008 39034

34 " 51 1AT8.
DV 0824 085 Deutsche Post $F g

Sehr geenrte in, sohr geshiter

mit diesam Schralen mchten wir Sie Ober sine X i die ra finy
mnwmmv«mﬂmmh mit dem photo TAN-Vi b sohon
5 3 3

Do Sicherheit Irer Bankgeschafte hat i uns cberste Priortat. Dahe ist es ich, dass Sia Inr photoTAN
Diesa stelt sicher, dass nur Sie parstinich und autorisiert Uberweisungen und

Bankgeschafte durchfihren kannen, Wir bitien Sie dahor, Ihi ir photoTAN-Verfahren umgehend zu aktualsieran, Scamm ie

andere
E dazu einfach den beigofigten QR-Code, der S direid zur fghnt.
"n |
e
1 \
=

Bitte beachien Se, dass diese Aktualisierung fir ale Kunden verpfiiciiend kst, u nteqgrit it Ihres Koatos und die S-av-smek ar
Finanztransaktionen zu gowahrleisten. FOr den Prozess wird der separat v-mmdl g iof bendtigt, der zut
des photo TAN-Verfahrens verwendat wurde.
is und Ihre sofertige in diesar
< 8

mwm' Aydin Sahin

Quelle: verbraucherzentrale.de/wissen/digitale-
welt/phishingradar/ghishing-falsche-grcodes-in-
mails-briefen-oepnv-und-strassenverkehr-98612

wWWwWw.in-software.com 18
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Was passiert mit lhren geklauten
Daten?

Cyber-Kriminelle konnen jede Art von Informationen gebrauchen.

Im privaten Umfeld:
« Verwendung der Daten Ihrer digitalen Identitdt zum Kauf von Waren
» Abbuchungen Uber Kreditkartendaten

» Verkauf der personlichen Informationen

Im geschaftlichen Umfeld:

* Verwendung lhrer gesammelten Kundendaten, um lhre Kunden
zu betrtigen (z. B. falsche Rechnungen stellen).

 |hr System sperren und Ldsegeld fordern

Stand: 01/2026
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Merkmale einer Phishing-Mail

» Fehlende personliche Anrede

 Rechtschreibfehler, seltsamer Satzbau, schlechter Schreibstil
(Text enthalt kyrillische Buchstaben oder falsche Umlaute, wie
z. B. nur ,a" statt ,.a“ bzw. ,ae" oder “&%")

« Drohungen und gesetzte Fristen, die dringenden
Handlungsbedarf suggerieren

« Aufforderung, persdnliche Daten einzugeben
« Aufforderung, Anhange oder Links anzuklicken

« Unaufgeforderte E-Mails in englischer Sprache
 Absender ist ein unbekanntes Unternehmen

« Absender ist ein bekanntes Unternehmen, das bisher nie per
E-Mail Kontakt mit Ihnen aufgenommen hat

© IN-Software GmbH . .. : . :
Das papierarme Biiro unter dem Aspekt der Sicherheit .in- .
Stand: 01/2026 papi uro unter p i i wWWwWw.in-software.com



Woran erkenne ich Phishing-Mails 1/2

1. Bei Links in den Texten mit dem Mauszeiger .
driber gehen, so zeigt sich der wirkliche Yo | G ool M e
Link.

http:/ fwww,
mittelstand-digital-leipzig-halle.de/
Partner im Mittelstand-Digital ZentiSTRG+Klicken um Link zu folgen

www.mittelstand-digital-leipzig-halle.de K

2. Bei Google mussen Sie in der E-Mail mit
dem Mauszeiger tiber den Absender fahren.

F
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Woran erkenne ich Phishing-Mails 2/2

Posteingang - H.Schwarz - Outlook

. .n - . = El
3 L] B el O u t | O O k I I l u S S e n SI e I n d e r Senden/Empfangen  Ordner  Ansicht  Hilfe  Bitdefender Spam-Schutz  CalDav Synchronizer Q Was méachten Sie tun?

- - - - [=1 (i Ignorieren x 5 r’" & Wl s, ) An Vorgesetzte(n) h¥ £n suchen
= e > ) 23 Besprechung pam 3 An Vorgesetzte{n :
E-Mail mit dem Mauszeiger tber =8 e X B RR S St Vi Sz <A@ o
Eue eLe oschen Archivieren ntwaorten En elterleten 5 i - . erschieben Regein
e e & JunkeE-Mail- - B Weitere © Antwortenund.. # Newerstellen |7 " 3 H Yail itern
den Absender fahren und auf SR
4 Favoriten € [“AKtuelles Pastiach durchsuchen P | Adtuelles Postfach ~| (3 Antworten [ Allen antworten £} Weiterl B -

d e n kl el n e n Pfel | (r eC h tS u n te n) 2:2?:":;‘;& Alle  Ungelesen Nach Datum v 1 _(H ::;har <hschwarz@mitz-Mereburade>  HSdwar
klicken, um das Adressfeld zu ‘ o

Geldschte Elemente 119 Test 10:58
Testmail Mit freundlichen GriBen Harald Schwarz Projektteam Fir

Testmail
offnen. ,
- K /
H.Schwarz <h.schwarz@mit: /
H /
4
'
= Pid
v
Kontakt > , s
I h.schwarzi@mitz-merseburg.de I -~ g
-~
-
R L~
~ - -

Stand: 01/2026
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E-Mail-Anhang Word / Excel

Oft werden bei E-Mails Anhange genutzt. Seien Sie deshalb wachsam und beachten Sie die
Hinweise zu den verschiedenen Anhangen.

1. Offnen von Word/Excel-Dateien nur nach Prifung, ob der Absender bekannt ist und die Datei einen
nachvollziehbaren Namen hat.

2. Das Ausfuhren von Makros im Dokument muss deaktiviert sein. Wenn Sie den Absender nicht
kennen, klicken Sie nie auf ,,Inhalt aktivieren / Enable Content®.

Alle Makros mit Benachrichtigung deaktivieren Alle Makros werden deaktiviert, es werden
jedoch Sicherheitswarnungen angezeigt, wenn Makros vorhanden sind.

(1) SECURITY WARNING Macros have been disabled. Enable Content x

Verwenden Sie diese Einstellung, um Makros von Fall zu Fall zu aktivieren.

Makroeinstellungen befinden sich bei MS-Office im Trust Center. Wahlen Sie die Registerkarte Datei und

dann Optionen aus. Wahlen Sie Trust Center und dann Trust Center-Einstellungen aus. Wahlen Sie im Trust Center
Makroeinstellungen aus.

F
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E-Mail-Anhang PDF

Eine PDF wird allgemein als sicher angesehen; dies ist jedoch eine trtigerische Sicherheit. Denn
auch hier kbnnen Cyberkriminelle die Nutzer austricksen.

1. Achten Sie immer auf die Endung der Datei. Wenn unter Windows die “Dateinamenerweiterung”
ausgeschaltet ist, lesen Sie z. B. “Rechnung.pdf”’, in Wahrheit heil’t die Datei jedoch “Rechnung.pdf.exe” —
die Dateiendung wird nicht angezeigt.

2. Innerhalb des PDFs gibt es einen Link, auf den Sie klicken sollen, um z. B. weitere Informationen zu erhalten.
Bewegen Sie erst die Maus uber den Link (ohne zu klicken), um zu prtfen, wohin Sie der Klick bringen wirde.

Dateinamenerweiterung einschalten:

+ Offnen Sie den Datei-Explorer (6ffnen Sie einen beliebigen Ordner).

» Klicken Sie auf die Registerkarte Ansicht.
* Wahlen Sie "Dateinamenerweiterung".

s Optional konnen Sie auch Verdeckte Elemente aktivieren.

= Dateinamenerweiterungen werden jetzt angezeigt.

-
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© IN-Software GmbH
Stand: 01/2026

Erst denken, dann klicken!

Verhaltensregeln:

 Gehen Sie direkt Uber den Browser auf die Webseite
und klicken Sie auf keinen Link oder QR-Code.

« Bei Benutzung eines QR-Codes Uberprifen Sie zuerst die
URL auf verdachtige Zeichen.

« Sollten Sie den Verdacht haben, dass die E-Mail einen
schadlichen Anhang hat oder auf eine “gefahrliche” Seite
fuhrt, holen Sie sich erst eine weitere Meinung ein.

« Rufen Sie |hren Kontakt beim vermeintlichen Absender an
End fragen nach, ob die E-Mail wirklich vom Unternehmen
ommt.

 Loschen Sie im Zweifelsfall die E-Maill.

ODER ...

Das papierarme Buro unter dem Aspekt der Sicherheit www.in-software.com 25



Integriertes E-Mail-Programm

... Sie haben ein integriertes
E-Mail-Programm!

Bel Buchhaltungsprogrammen mit
Integriertem E-Mail-Versand konnen
Sie sehen, ob die Absender-E-Mail-
Adresse Ihrem Kontakt zugeordnet ist.

© IN-Software GmbH
Stand: 01/2026
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Bl Rechnung Einkauf 25.03.2024

Von: CHEF

Senden an: BACHE

Kopie an:

Betreff: Rechnung Einkauf 25.03.2024

Bl vem =v

{Informai@n:

Arial 10

Mit freundlichen Griilten
IN-FORM PROfessional Demoversion

Musterstralte 99
12345 Musterstadt
Telefon 01234 / 56789

musterfirma(@t-online

Hinweis:
Diese Signatur kénnen Sie in der ‘Baroorganisation’ unter
‘Mitarbeiterkartei’ -= "Anpassungen’ ->= 'E-Mail-Signatur’ andern.

__| Erinnerung am

HH 26072024 [ Fr um 1205 2 Unhr

Sgh“erlen
4

Micht gesendet

® Notiz

) Aufgabe

) Termin
Prioritat:

~ Normal ~
Status:

Offen v

(] Privat 4

Das papierarme Buro unter dem Aspekt der Sicherheit

wWWwWw.in-software.com
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Erst geklickt, dann gedacht?

Verhaltensregeln:

« Trennen Sie sofort den Computer vom Internet

« Fahren Sie auf keinen Fall den Computer herunter!

« Trennen Sie den Computer auf keinen Fall vom Strom!

« Rufen Sie lhren IT-ler an und besprechen Sie weitere
Schritte

Unternehmen Sie keine weiteren
Schritte, wenn Sie sich fachlich nicht
auskennen!

-
© IN-Software GmbH . . . :
-IM Stand: 01/2026 Das papierarme Buro unter dem Aspekt der Sicherheit
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Definitionen Rechnung und E-Rechnung

Rechnung: (UStG §14)

,Eine Rechnung ist jedes Dokument, mit dem Uber eine Lieferung oder sonstige Leistung abgerechnet wird,
gleichgultig, wie dieses Dokument im Geschaftsverkehr bezeichnet wird.”

E-Rechnung: (EU Richtlinie 2014/55 Art. 2)

,Eine elektronische Rechnung ist eine Rechnung, die in einem strukturierten elektronischen Format
ausgestellt, Gbermittelt und empfangen wird, das ihre automatische und elektronische Verarbeitung
ermoglicht.”

E-Rechnung: (UStG §14) (Erganzung ab 01.01.2025)

,Eine elektronische Rechnung ist eine Rechnung, die in einem strukturierten elektronischen Format
ausgestellt und empfangen wird.”

-
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Unstrukturiertes elektronisches Datenformat

E
K sbad
o &

Unter einem unstrukturierten Datenformat versteht man: i

Stearwr: INNANS 110 SEAEW
L S B T Nll‘m)‘u

R R
O
Preis in E

L]

\A"A’ lelrrllli

“» Papierbasierte Rechnungen, die eingescannt wurden und somit vergleichbar
mit Bildern sind

% Rechnungen, die auf herkbmmliche Weise elektronisch erstellt und verschickt
wurden
= Reine PDF (digitales Abbild der Papierrechnung)

= Text einer E-Mall

AAAAA

Diese sind fur das EDV-System zunachst inhaltlich nicht verwertbar.

F
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Strukturiert elektronisches Format: XRechnung

Unter einem strukturiert elektronischen Format versteht man | “cowwe—er apeis o

- <\WARIABLE name="UD">
<\ALUE idx="0">=730239</VALUE=
</VARIABLE>
- <\WARIABLE name="R8">

“ eine Datei die automatisiert maschinell auslesbar ist und Byt

- <\WARIABLE name="I4"=

deren Daten an ein fest vorgegebenes Format gebunden sind. ALUE 60T VALUE

- <\WARIABLE name="KS">
=VALUE idx="0">16</VALUE>
<MALUE idx="1">7<«/VALUE>
<VALUE idx="2"=0-</VALUE=>
. . . . -* <VALUE idx="3">15</VALUE>
Dies ist im Falle der XRechnung eine XML-Datel uaaLs>
" - <VARIABLE name="KN">
<VALUE idx="0">1</VALUE>
<VALUE idx="1">2</VALUE=>
<VALUE idx="2">3<«/VALUE=>
<VALUE idx="3">4</VALUE=
</VARIABLE>
- <\WARIABLE name="KE">
<\WALUE idx="0">auf den Nettopreis</VALUE>
<\WALUE idx="1">auf den Nettopreis</VALUE>
<\ALUE idx="2">auf den Nettopreis</VALUE>
=<VALUE idx="3">auf den Nettopreis</VALUE>

Gut zu wissen e

=VALUE idx="0">1</VALUE>

XRechnung visualisieren durch bspw. ELSTER _ Samanie ame=tacs

* XML = Extensible Markup Language (Erweiterbare Auszeichnungssprache)

Stand: 01/2026
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Hybrides Datenformat ZUGFeRD

Fischer Biiro Center ! !!
Fncher Bare Conter, Wilhetm Stort Srale 90, /7650 Offentnrg

o e . S 7755
N ctee (e

N7 K

-----

Eine ZUGFeRD-Rechnung qilt als hybrides Datenformat: e

R e e

Bt e e

= d. h. die ZUGFeRD-Rechnung* setzt sich aus dem Belegbild (PDF) T — B
und einer XML-Datei mit den Rechnungsdaten zusammen P e

Sty
- <DATABASE mainkeyvarnam n TR LIRS = 5
- <ROW key="g2" type="1"> O
— <VARIABLE name="UD"> S e

<WALUE idx="0">7302
</VARIABLE=> L e Mo b o 38 5% 578 200

SI C h e r h elt — <VARIABLE name="R8"> e D S e

<VALUE idx="0">1</V4

Da die Rechnungsdaten in dem ,technischen Dokument® der - ZVARABLE ramecrias

<VALUE idx="0">1</V/

. . . . . . </VARIABLE> R, EEE L St
XML-Datei hinterlegt sind, liest das Programm diese Daten ein. R I el
. . . . . <WALUE idx="0">16</VALUE=>
~ <VALUE idx="1">7</VALUE>
Die PDF (nur Belegbild) ist dabei nebensachlich. SVALUE 12 0 NALES
<VALUE dx="3">15</VALUE>
</VARIABLE>
— <VARIABLE name="KN">
<VALUE idx="0">1</VALUE>
<VALUE idx="1">2</VALUE>
<VALUE idx="2">3</VALUE>
<VALUE idx="3">4</VALUE>
</VARIABLE>
- <VARIABLE name="KE">
<VALUE idx="0">auf den Nettopreis</VALUE>
<VALUE idx="1">auf den Nettopreis</VALUE>
<WALUE idx="2">auf den Nettopreis</VALUE>

* ZUGFeRD (Zentraler User Guide des Forums elektronische Rechnung Deutschland) ist ein deutscher <VALUE idx—"3">auf den Nettopreis</VALUE>
Standard fiir elektronische Rechnungen des Forums elektronische Rechnung Deutschland. _ NARABLE mameticr®s

<WALUE idx="0">1</VALUE=>

</VARIABLE>

* XML = Extensible Markup Language (Erweiterbare Auszeichnungssprache) = <VARIABLE name="Wi>

F
-IM C;)tg\rll-(iogtlv/vzz;rzeGGmbH Das papierarme Buro unter dem Aspekt der Sicherheit wWWwWw.in-software.com 33




Rechnungszuordnung am Beispiel IN-FORM

i Rechnung RO00123 Il FISCHER / Eingangsrechnung E000047

werden neu in rot angezeigt

© IN-Software GmbH

Absender: FISCHER
L @
HEQ ferant o + = [ Scamen | =~ 1 1R80C
Empfanger INEO Lieferant: FISCHER| 4+ = Scannen L Qe
Betreff: Rechnung R0O00123 Datum: 01032024 § ¢ Namenszeile: Fischer Biro Center A
'Po o v % R4 % v = Gesendetam: Rechnungsnummer.  R000123 Kunden-Nummer. 9513780 Fischer Biiro Center !!!
- 01.03.2024 14:49 Betrag (brutto): 256,78 EUR w Personenkonto: 70600
[—. .
Information | FISCHER/Projekt | Infofelder Gutschriftsbetrag negativ eingeben (z.B. -125.80)
o6 Arial 10 F » , : . Stichwort: v
{® Naotiz o
Sehr geehrter Kunde, O Aufgabe Falligkeit und Skonto: 956 78 EUR bis zum 15.03.202 4 Rraanueg - RUOGA21
— .
anbei erhalten Sie die Rechnung mit der Nummer R000123. CAlemin o
Die Rech e im 2UGFeRD.F ’ Prioritat Sachkonto: Kostenstelle: .
ie Rechnung wurde im eRD-Format erstellt.
9 v Normal e Projekt/Unterprojekt O, 4 Steuersatz: 19% v non
Bitte antworten Sie nicht auf diese E-Mail. Status: rtverwalten i
Fir Rickfragen steht lhnen Ihr zustandiger Ansprechpartner zur Verfligung. Offen “ T =
atreff:
Mit freundlichen Grifen O Privat 7 - -
Fischer Biiro Center S : Geprift von: W oam 0 Wiedeworlage: i ¢
[ Rechnung zur Zahlung freigegeben zu zahlen am (Zahldatum): 7]
- Ablage Datei Dokumententyp Exportan DATEV |Beschreib [a 11
Fischer_RO00123.pdf (30,3 KB -
LAFis e pf (90, ) [ Fischer_R000123 pdf Eingangsrechnung Ja |
+
| Erinnerung am ) X
Speichermn o)
00:00 o
- < * Adressdaten geandert (Manuell oder durch Belegimport im ZUGFeRD-Format)
Anderungen an der Adresskartei / s —-
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Vorteile der E-Rechnung

« Portokosten beim Versenden entfallen
« Automatische Zuordnung beim Rechnungsempfang
* Vermeidung von Tippfehlern

« Durch Hinterlegung der Rechnungsdaten im ,technischen Dokument” werden
Immer die tatsachlichen Daten eingelesen.

« Schnellere Bezahlung bel verkntpftem Onlinebanking

« Schnellere und sichere Ubergabe an Steuerberater (Rechnung muss nicht mehr
analog vorliegen).

F
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Weitere Anforderungen an die E-Rechnung
nach §14 UStG

« Pflichtangaben analog zu Rechnungen in Papierform

« Zustimmung des Rechnungsempfangers zur
E-Rechnung (stillschweigende Billigung) — fallt seit 01.01.25 weg!

« Revisionssichere Archivierung der elektronischen Rechnungen

F
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Aktuelle Entwicklung: E-Rechnungspflicht!

Am 22.03.2024 wurde das neue Wachstumschancengesetz verabschiedet. Es beinhaltet verschiedene
Anderungen im Rechnungsversand zwischen B2B (Unternehmen zu Unternehmen), bei einer Rechnung
grofBer als 250 € brutto, wenn beide ihren Sitz in Deutschland haben.

Definition Elektronische Rechnung

UStG (nach UStG), groRer als 250 € brutto

Anderes elektr. Format,

EN16931 konform (ZUGFeRD & nach Cll und UBL

XRechnung (Cll & UBL-Format)

konvertierbar

Bis 31.12.2024 Zustimmung des Empfangers notwendig
Seit 01.01.2025
Ab 01.01.2026 '

Erlaubt — fuhrt zur W] Vel

: Rechnungssender & -

Empfangspflicht! . .

Ab 01.01.2027 empfanger notwendig

Ab 01.01.2028

Stand: 01/2026
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Onlinebanking — Wichtigste Fakten

« Methode, um Bankgeschafte sicher und einfach selbst zu erledigen

« Transaktionen kdnnen unabhangig von einer Bankfiliale durchgefihrt
werden (z. B. Kontostande und Uberweisungen Gberprifen,
Uberweisungen tatigen, Dauerauftrage einrichten oder stornieren)

Nutzungsverhalten

* 67% der 16- bis 74-Jahrigen nutzen Onlinebanking — ein neuer
Hochstwert

* Nutzung seitens Erwerbstatiger lasst sich nur durch Rickschlisse
auf die Altersgruppen erschliel3en

— 92% der 30- bis 49-Jahrigen und der 50- bis 64-Jahrigen
— 94% der 16- bis 29-Jahrigen

Quelle: www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-Woche/2025/PD25 38 p002.html

F
© IN-Software GmbH . .. : . :
Das papierarme Biiro unter dem Aspekt der Sicherheit .in- .
_IM Stand: 01/2026 Pap! Hro unter P ' ' TR DI . COT



Onlinebanking — Wichtigste Fakten

Der Anteil der Nutzer von Online Banking steigtin allen Altergruppen

Nutzen Sie Online-Banking?

92%  92W2%

16 bis 29 Jahre 30 bis 49 Jahre 50 bis 64 Jahre 65 Jahre und &lter = - g . = ' : .
2019 =2020 =2021 m2022 =m2023 m2024 =2025 : :

2014 2015 2016 2018 2019 2020 2021 2022 2023 2024 2025

7

/ Der Bank Blog

© www.Der-B ank-Blog.de

© IN-Software GmbH
Stand: 01/2026
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Onlinebanking - Variationen
(1/2)

e Uber die Webseite der Bank

— Login online auf der Webseite der Bank
* Internetzugang und Logindaten seitens der Bank
« Transaktion via TAN (= Trans-Aktions-Nummer)

e Uber mobile Gerite

— Nutzung via App, die von der Bank zur Verfligung gestellt
wird

» App meist optimiert fir Smartphone oder Tablet

* Internetzugang und Logindaten seitens der Bank

» Transaktion via TAN (= Trans-Aktions-Nummer)

© IN-Software GmbH
Stand: 01/2026
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Onlinebanking - Variationen
(2/2)

e Uber Offline-Programme fiir Onlinebanking
— Installation auf dem eigenen PC, z. B. StarMoney

(Sparkasse) oder Profi cash (VR-Bank)

- Transaktionen werden offline eingegeben, bei Ubermittlung
erst online

* Internetzugang und Logindaten seitens der Bank

 Onlinebanking iiber kaufmannische Software

— FINTS = Financial Transaction Service
= Seit 2002 Dt. Standard fur sicheres Onlinebanking
= Umgangssprachlich noch als (#) HBCI bekannt

— Komplexer Registrierungsprozess durch Freischaltung bei der
Bank und Hinterlegung notwendiger Daten (BLZ, Kto.-Nr.,
Sicherheitsschltissel) in der Software

© IN-Software GmbH
Stand: 01/2026
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Onlinebanking - Sicherheit

Fur das Onlinebanking ist eine Zwei-Faktor-Authentifizierung
vorgeschrieben, d. h. zwei der nachfolgenden Kategorien miissen
immer erfullt sein:

1. Etwas, das Sie besitzen (Smartphone, TAN-Generator,
Kartenlesegerat, PC usw.)

2. Etwas, das Sie wissen (Passwort, PIN, Geheimabfrage)
3. Ein personliches Merkmal (Fingerabdruck, Gesichtszlge usw.)

Beispiel mTAN-Verfahren (= mobile TAN, auch: mobil-TAN, SMS-TAN):
1. Login mit Benutzername und Passwort
2. Erhalt einer SMS auf dem eigenen Handy

Ahnliche Verfahren (je nach Bankinstitut): photoTAN, QR-TAN,
chipTAN, pushTAN, eTAN usw.

Stand: 01/2026
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Onlinebanking - Sicherheitsliicken

Alle Verfahren haben einen hohen Sicherheitsstandard, Missbrauch lasst sich jedoch bei keinem
Verfahren komplett ausschlief3en!

Beispiele Sicherheitsliicken:

» Einsatz von Trojanern: Einschleusung tber SPAM-E-Mails auf den PC
— Setzt sich zwischen den PC und die Bank, Zugangsdaten werden abgefangen.

— Z. B. Einblendung eines Formulars wahrend der Uberweisung, Handynummer soll eingegeben werden,
da ein Sicherheitsupdate notwendig ist.

— Bei Eingabe der Handynummer wird eine App geschickt und installiert, die TANs abfangen und an die
Betrtiger umleiten kann, d. h. freier Zugriff fir die Betriger.

* Einsatz von Trojanern: Aufladen des Handys am PC
— Moglichkeit besteht, dass sich schadhafte Software auf das Handy Ubertragt

ODER ...

-
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Onlinebanking uiber eine kaufmannische Software

... Sie integrieren lhr Online-
banking in lhr ERP-System!

Sicherheit Schnittstelle

Die Schnittstelle des integrierten
Onlinebankings bestent zu IN-FORM
und bietet kaum eine Angriffsmaoglichkeit
seitens Hacker.

m Rechnungen bezahlen

Eingangsrechnungen | UW aus Vorlage | Einmalige UW | Sammelkorb

Zahlungsempfanger
Adressnamg

BACHE

G ame | Firma:

Awutoreparatur Bache
Kontoinhaber *:

Kontonummer *:

Ubenweisungsbetrag *:
000 EUR

Textschlussel:
51 - Ubemnweisungs-Gutschrift

Uberweisungstext

Die mit* markierten Felder sind Pflichtangaben.

Bankverbindung: SPARKASSE v £

Restbestand: 2560298 EUR

=2 i

® Nationale Ubenweisung

O, | .
. - (0 SEPA-Uberweisung

Bankleitzahl *:

Uberweisung in den
Sammelkorb

SchlieRen
-~

wWWwWw.in-software.com
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Onlinebanking uiber eine kaufmannische Software

... Sie integrieren lhr Online-
banking in lhr ERP-System!

Sicherheit Absender

Bel Buchhaltungsprogrammen mit
Integriertem E-Mail-Versand konnen

Sie zudem sehen, ob die Absender-
E-Mail-Adresse Ihrem Kontakt zugeordnet
ISt.

Das papierarme Buro unter dem Aspekt der Sicherheit

Bl Rechnung Einkauf 25.03.2024

Von: CHEF =8
Senden an: BACHE o,
Kopie an: o,
Betreff Rechnung Einkauf 25.03.2024 Micht gesendet

B o fo v i =

® Notiz
ik 10 F ) Aufgabe
O Termin
Mit freundlichen Griften Prioritat
IN-FORM PROfessional Demoversion ~ MNormal v
Status:
Musterstralie 99
12345 Musterstadt Offen v
Telefon 01234 / 56789 N
musterfirma@t-online | Privat 4

Hinweis:
Diese Signatur kénnen Sie in der ‘Biroorganisation” unter
‘Mitarbeiterkartei' -= ‘Anpassungen’ -> 'E-Mail-Signatur’ &ndern.

(| Erinnerung am

26.07.2024

Fr um 1205 % Uhr

Sghlierlen
A
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Vorteile des Onlinebankings

M Automatische Zuordnung bei Rechnungsempfang

v Sichere Bezahlung bei verkntpftem Onlinebanking, da Nutzung der
Onlinebanking-Schnittstelle

7 Hackerangriff fast unmaoglich, da ein Angriff nur Gber ein eigenes
IN-FORM (des Hackers) mdglich ware.

M Sichere Ubergabe an Steuerberater (Vollstandigkeit)

F
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Wissen Sie jetzt ...

... was die aktuellen Gefahren beil E-Malils sind.

... kennen Sie die Vorteile der E-Rechnung
und der Vorteile eines integrierten E-Mail-
Programmes.

... kennen Sie die Vorteiles eines integrierten
Onlinebankings in Ihi

gl

Falls nicht: Wir sind fur Fragen da!




Vielen Dank fur
lhre Aufmerksamkeit!

Entscheidend fur Ihre reibungslose betriebliche
Digitalisierung ist eine fur Sie passende
praxisnahe Software.

/

IN-Software

Informieren Sie sich umfassend mit unserer Reutickerstraie 15
kostenlosen Bedarfsanalyse! 76307 Karlsbad

Unsere Experten stehen fur Sie bereit! +49 (0) 7248 4500-100
+49 (0) 7248 4500-101

info@in-software.com

Www.in-software.com



